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Beskrivning av e-rdkenskapsformatet 2.02

E-rikenskapsformatet dr ett XML-dokument som fungerar som en behallare f6r
instansdokument, underskrifter och annan information som ir nédvindig vid ingivning av
rikenskapshandlingar. Utformningen av formatet e-rikenskap har skett tillsammans med
Akthet- och sikerhetsgruppen i féreningen XBRL Sweden (http://www.xbtl.se).
Underskrifterna baseras pa standarden XML-signaturer (http://www.w3.org/TR/xmldsig-
core/) som har namnrymd xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#".

For respektive instansdokument finns ett antal underskrifter som undertecknar och sakrar
innehallet i dokumentet. Till varje underskrift finns det tydlig information om
underskriftens giltighet och vem som undertecknat.

Hela behallaren ér last av en myndighetsstimpel som garanterar att innehallet 1 behéllaren
ar oforindrat.

Namnrymd
xmIns=""http://www.bolagsverket.se/schemas/erakenskap_ 202"

Strukturer

Nedan dr den 6vergripande strukturen for e-rikenskap (dér 7’?” betyder 0 eller 1 férekomst,
7+ betyder 1 eller fler férekomster och ”*” betyder O eller fler férekomster).

<eRakenskap Version Typ I1d>
(<Dokument 1d? dokumentTypURI?>
<Original 1d? contentType?/>
<Underskrift 1d?/> +
</Dokument>) +
<MottagningsInformation> ?
<Ombud> ?
<Ingivare> ?
(<Revisorspateckning 1d?>
<Bekraftelse/>
</Revisorspateckning>) ?
</eRakenskap>

Elementet Original innehaller det XMIL-dokument (instansdokument) som ska
undertecknas. Virdet i elementet ska ligea i en CDATA-sektion.
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Elementet MottagningsInformation har foljande struktur:

<MottagningsInformation>
<AnkomstDatumTid/>
<KvittensNummer/>
<Myndighetsstampel Id ?>
<Avsikt/>
<ds:Signature/>
</Myndighetsstampel>
</Mottagningsinformation>

MottagningsInformation innehaller en myndighetsstimpel med elementet ds:Signature som ir en
signatur for hela behallaren. Avsikten med denna ar:

7 Vid mottagningen av handlingen kontrollerade Bolagsverket att innebdllet var giltigt och av rétt format.
Handlingen har dérefter tillforts en elektronisk stimpel som ett dokumentskydd i form av ett sigill.
Hanteringen ger mdjlighet till en senare verifiering att handlingen inte dndrats eller forvanskats.”

Elementen Owmbud och Ingivare anvinds inte idag.

Elementet Dokument ir av typen SigneratDokument och har féljande 6vergripande struktur:

<SigneratDokument 1d? dokumentTypURI?>
<Original 1d?/>
(<Underskrift 1d? contentType?>
<Underskriftstid 1d?/>
<ds:Signature 1d?/> ?
(<SignaturkKontroll URI>
<DatumTid/>
<Status/>
<Utforare/>
</SignaturKontroll>) ?
<Personinformation personTypURI?>
<Personnummer/> ?
<Fornamn/> ?
<Namn/>
<Referensinformation URI?/> ?
</Personinformation>
</Underskrift>) *
</SigneratDokument>

Elementen SigneratDokument och Personlnformation har attribut av typen anyURI. Dessa
URI:er, om de anvinds, ska peka ut element som ir definierade i xml-schemat. Attributets
syfte dr att ange en egenskap for elementet. I fallet SigneratDokument anger attributet vilken
typ av dokument det ar och 1 fallet Personlnformation anger attributet vilken roll personen har
vid skapandet av rikenskapshandlingen.
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URI Dokument

http://www_bolagsverket.se/schemas/erakenskap Argfdovgnk%
/eRakenskap_2.02.xsd#erakenskap_arsredovisnin

g

http://www_bolagsverket.se/schemas/erakenskap | Revisionsberittelse
/eRakenskap_2.02.xsd#erakenskap_revisionsbera
ttelse

http://www_bolagsverket.se/schemas/erakenskap Faststillelseintyg
/eRakenskap_ 2.02.xsd#erakenskap_ faststallelse
intyg

URI Roll

http://www_bolagsverket.se/schemas/erakenskap Styrelseledamot
/eRakenskap 2.00.xsd#styrelse

http://www.bolagsverket.se/schemas/erakenskap | Revisor
/eRakenskap 2.00.xsd#revisor

Elementet SzgnaturKontroll innehaller information om underskriftens giltighet. I denna finns
information om nir underskriften kontrollerades, vilken status den har och vem som har
utfort kontrollen. Observera att det som undertecknas dr ds:Signedlnfo. For att se om
originalet dr oférandrat maste alla ds:Reference-element kontrolleras. Niar
myndighetsstimpeln skapas kontrolleras signaturerna med hjalp av referenserna. Hela
dokumentet kan verifieras genom kontroll av myndighetsstimpelns underskrift.

Elementet ds:Signature ir av typen ds:SignatureType och definierad i
xmlns:ds="http://www.w3.org/ 2000/09/xmldsig#". Detta it en W3C-rekommendation
som beskriver syntax f6r XMIL-signaturer och hur de skapas och valideras. Denna
rekommendation nimns vidare i dokumentet som XMI Dsig.

<ds:Signature Id ?>
<ds:Signedinfo 1d?>
< ds:CanonicalizationMethod/>
<ds:SighatureMethod/>
<ds:Reference/> +
</ ds:SignedInfo>
<ds:SignatureValue Id ?/>
(<ds:Keylnfo>
< ds:X509Data>
<ds:X509Certificate/>
</ ds:X509Data>
</ ds:KeylInfo>) ?
</ ds:Signature>

Vi har anpassat delar av XMI_.Dszg f6r att passa in pa vara krav pa underskrifter. Det som ar
torindrat dr att ds:Signaturel”alue kan innehalla annat dn virdet av den digitala underskriften.
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Bolagsverket tillater att ds:Signaturel”alue tar innehalla andra behallare f6r digitala
underskrifter.

For att avgora om det ér virdet av underskriften eller en behallare bestims utifran
attributet ds:Algorithm 1 elementet ds:SignatureMethod. Bolagsverket definierar tre stycken
URL:er utéver de som definieras i XMI.Dyjg. Syftet med dessa ar att uppfylla krav som
stallts pa Bolagsverket att endast anvinda e-legitimationer frin leverantérerna inom
Statskontorets ramavtal. Leverantorernas klienter stodjer inte dkta” XMIL-signaturer som
Bolagsverket vill anvinda de, dirfér har dessa tre URI:er definierats. Nedan finns
information kring de tre URI:erna.

Pcks#7-attached
http://www.bolagsverket.se/xmlsecH#pkes7_attached

Behallaren 1 ds:Signaturel” alue bestar av en datamingd i PKCS#7-format. PKCS#7-attached
innebir att underskriften och handlingen tekniskt sett hanteras som en fil. Mer information
om PCKS#7 finns pa http://www.ietf.org/rfc/rfc2315.txt.

For att verifiera underskrifter skapade med denna URI ska man verifiera att PKCS#7-
paketet undertecknar innehallet i den ds:Signedlnfo som ligger i Underskrift/ ds:Signature.

Pcks#7-detached
http:/ /www.bolagsverket.se/xmlsecH#pkes7_detached

Behallaren 1 ds:Signaturel” alue bestar av en datamingd i PKCS#7-format. PKCS#7-detached
innebir att underskriften och resten av handlingen hanteras som tva olika filer. Mer
information om PCKS#7 finns pa http://www.ietf.org/rfc/rfc2315.txt.

For att verifiera underskrifter skapade med denna URI ska man verifiera att PKCS#7-
paketet undertecknar innehallet i den ds:SignedInfo som ligger 1 Underskrift/ ds:Signature.

CBT
http://www.bolagsverket.se/xmlsecHcbt_message_base64

Behallaren 7 ds:Signaturel” alue bestar av en datamingd som dr en variant av XML-signaturer.
Den som ir definierad hir har namnrymd
xmlns:ibm-cbt-message="http://www.ibm.com/cbt/message och ir alltsd inte densamma
som XMI Dsig. XMIL-signaturen iar i elementet Base64-&odad.

For att verifiera underskrifter skapade med denna URI méste man kontrollera att den
Base64-kodade XMIL-signaturen ar en underskrift av innehallet 1 den ds:SignedInfo som ligger 1
Underskrift/ ds:Signature. Aven den ir Base64-kodad.
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Oversikt av schema for e-rakenskapsformatet
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